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模型剪枝(Model Pruning)

深度学习网络模型从卷积层到全连接层存在着大量冗余的参数，大量神经元激活值趋近于0，将这些神经元去除

后可以表现出同样的模型表达能力，这种情况被称为过参数化，而对应的技术则被称为模型剪枝。
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BadNets: Identifying Vulnerabilities in the Machine Learning Model Supply Chain

BadNets发现，带trigger(触发器)样本输入后门模型，会让模型产生一些区别于良性输入的差异。

输入触发器样本， 后门模型会激活一些所谓 “后门神经元”，而这些神经元在面对良性输入时，常处

于休眠状态(低激活)。
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后门防御评估指标

1 .Attack Success Rate( ASR)

攻击成功率，输入触发器样本，模型识别为target class(攻击类别)成功率，ASR越大，

模型后门性能越强

2.  Main Task Accuracy( ACC)

主任务(良性任务)，在非触发样本上的性能，ACC 值越大，模型的预测性能越强。

攻击者目标：ASR和ACC同时最大。

防御者目标：ASR最小和ACC最大
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剪枝后门防御原理

去除休眠冗余神经元，防止在后门攻击时这些休眠神经元被激活。

剪枝标准

休眠神经元是人为认定，过度剪枝会影响模型性能。一般使用辅助验证集，边剪枝边评估当前模型在良性

样本上的准确度。当模型在辅助数据集上的准确度下降到阈值停止剪枝。

Mitigating Backdoor Attacks in Federated Learning

假设1.  拥有辅助数据集

服务器使用数据集去寻找休眠神经元。(优点：自身评估结果，可信。缺点：拥有验证数据集)

假设2. 无辅助数据集

借助客户端本地验证集去评估，客户端上传评估结果。(优点：服务器无需拥有验证数据集。缺点：无法排除后

门客户端告诉的虚假序列)
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区别于神经元剪枝将休眠权重设置为0，将休眠神经元关联的权重列，在全局中训练得到的增量进行方向翻转。

休眠神经元关联权重updates列索引

非休眠神经元关联权重updates列索引

原有剪枝(a3,b3,c3 = 0 )

高激活值 依赖 关联权重 传递到 输出层 形成攻击效果。而这些关联权重在全局获得的

Updates起到关键作用，Flip Updates。

a3
b3    为低激活神经元关联权重列
c3
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IID
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non-IID

Dirichlet a = 0.5
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